I11 Jornada de Gerencia de proyectos
deTI

“Edrategias para implementar proyectosde
Gestion de documentos electr 6nicos’

Mar zo de 2005

Problematica
[nformacion

Problemaética actual

Reemplazo del soporte en comunicaciones formalesy
oficiaes:

« Papel: Politicas, estdndares y procedimientos CVD,
Archivisticos.

« Electrénico: Cada dependencia (si 10 hace) especifica sus
propias politicas.

El valor que lainformacion tiene:
+ Ono sehaidentificado
« O no seaplicaron los tratamientos y politicas archivisticas
por estar ahora en otro tipo de soporte.
Disponibilidad en el tiempo
De lainformacion.
«Garantia permanente de |os pilares de seguridad: Integridad,

Confidencialidad, Disponibilidad, Autenticacion, Controles de

acceso, No-Repudiacion, Observancia




Problemaética actual
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Problemaética actual
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No se sabe que, ni cuanto, ni cuando: No se aplican los conceptos de
numeracion, radicacion o registro, indizacién, tipologias documentales
definidasy catalogadasen laTRD.

Imagen Cor porativa: Se pierde en muchos de |os archivos generados.

Politica de descripcion archivistica de los ar chivos electr énicas, con
un estandar de descripcion: Ej: Destinatario y/o Remitente: Se pierde
este concepto puesto que muchos de los archivos no contienen esta
informacién, ni tienen un documento de presentacion del mismo.

Seguridad: Informacion que generalmente no esta ni firmada ni
encriptada.

Problemética actual

Control respecto alo que se distribuye y/o publica:

Cualquier empleado puede remitir archivos hacia el exterior en
representacién de la organizacion, sin tener el perfil o lafirmaautorizada.
Mayor riesgo en la no reserva de la informacion: Generacion desde el
sistema de informacién “confidencial” y mayor cantidad de informacion.

Seguimiento: Dado que no existen los procedimientos en la recepcion o
generacion de los mismos, este proceso no se puede realizar.

Vinculacion : No se tiene definido como se conforma un expediente que
contenga informacién mixta (electrénica vs. Fisica) lo que imposibilita
conocer latotalidad del tramite.




Problemaética actual

Acceso a la Informacion: No existe unicidad de criterios en
cuanto a Clasificacion, Ubicacion (PC, Servidor, medios),
nombres de archivo, estructuras estandares, etc.

Tradicion del Documento (“Originales de archivo”): No se
tiene una politica de conservacion ni de lo generado por la
organizacion ni de lo recibido, de ta manera, que se
conserve € documento que permita a futuro dar aval de
“originalidad”.

Redundanciay no claridad sobrela version final oficial

Problemaética actual
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No se garantiza su Conservacion y recuperacion: Existe informacion
electrénica almacenada sin definicion de sus politicas archivisticas.
Vulnerabilidad de los medios, y del cambio tecnolégico en HW y del
Sw.

Transferencias: Etapas de archivo, datos de los sistemas de
informacion y medios de almacenamiento (mayor capacidad, menor
costo y off-line)

Evaluacién y Eliminacion: Descarte de informacion el ectrénica.

Seguridad: Garantizar los pilares de seguridad. A partir de informacién
electrénica, garantizar lareconstruccién de los procesos.

Problematica

Crecimiento anual del VVolumen de Informacion.

La Informacion no se encuentra cuando se necesita (dispersa, no catalogada y
sin estdndares de conservacion asociados.)

Dificultad en larecuperacion de la Informacion Vital e Histérica
Costos
« Copias - Fotocopias
« Archivos Paralelos
« Almacenamiento
Control y Seguimiento
Medicion de Gestién: Estadisticas
Altos costos operativos; Consulta, traslado, impresion, fotocopias,
almacenamiento, recurso humano.
Acceso no restringido para la Informacion Privada
No existen planes de contingencia para evitar |a perdida de informacién




Problematica
Herramientas

Problematica

Demasiadas soluciones en el mercado y ¢Correspondan a las necesidades
del presentey con visién al futuro?

Como adoptar el cambio dela cultura del papel ala electronica,
garantizando infor macién organizada?. L os Cambios generan | mpacto

en toda la Organizacion

Como no sacrificar Calidad, Seguridad y Control?

Como proyectar modelos de Gestion Eficiente?. Revision de M étodosy
Procedimientos.

Hacia donde Mirar a
Medianoy Largo Plazo ?

Soporte Papel

= Microfilmaciény/o Microfichas.

= Digitalizacion: Archivos de Imégenes — Document Imaging (DI).
2 Técnicas de escaneo: OCR, ICR, MCR, BCR.

Soporte Electrénico

Archivos de ofimética - Document Management (EDM)

Reportes o Listados — Computer Output to Laser Disk (COLD)

Flujo controlado de documentos — Workflow (BPM)

Administracion de Contenido (ECIM —CM) (Internet - Intranet - Extranet)
Administracién de Registros (ERM)

Archivos transmitidos via Fax — Fax Server (FS)

Archivos transmitidos via correo electrénico— Plataformas de mensajeri — E-
Mail Archiving.
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Estrategas de
Gestion Documental y
de Informacion

Quees?

Documento: Registro:
Se puede definir como aquel Informacion creada, recibiday
contenido integrado en un archivo mantenida como evidencia
informatico, mediante un programa Produciday conservada por una
de computador; este contenido es organizacion o persona acorde con
generado, transferido, comunicado o sus obligaciones legales o las
archivado en medios electrénicos transacciones propias de su
(magnéticos u opticos) y permite una negocio.

esentacion aterial para 1SO 15489-11 Information and Documentation-Records.
rmroducnﬁ I% dec's'ones’ Management-Part 1/1SO, Geneva 2001.
voluntades, exigencias, politicas, Informacién almacenaga sobre un
requerimientos, €fc., cuyo contenido medio tangible y que de manera
es materidizado a través de la intencional se rétiene dentro de la
tecnologia (software y hardware) que organizacion yasea para que sirva
act(ia como traductora y permite que como evidencia de |as actuaciones
dichos documentos sean percibidos delaadministracion, o porgqe_tlene
y comprendidos por el hombre, ya un valor legal, contable; historico,
sea que permita visudizarlos etc.

directamente sobre el hardware o
reproducir en papel lainformacion.




MANEJO DE LA
INFORMACION

Tecnologia Ridades de Informacion
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Correo electronico
Documentos de Ofimética
Reportes o listados

Tratamiento UNIFICADO
delalnformacion

| USUARIOS |j
i1

| Transferencia - Conservacion -  Disposicion Final |j

b

Informaci f(!jl‘l Informacion
Estructurada Noestructurada
(Cualquier Soporte)

Archivos Documentos (soporte papel o electrénico)
Fuentes:

B deDatos Correo eectrénico
Documentos de Ofimética
Reportes o listados

Mango TOTAL dela Informacién

Datosv,’ Dﬁ Proceso y
Informacién y . Metodologia
Documentos Ag“

Electrénicos

Segura
Confiable
Oportuna
= Compartida 3
pui——" Reutilizada bl B
R l=|l},_,|Conservada I:i} .
Publicar Conocimiento
Informacién de la Gente

Flujo de
Informacion

“Adoptando mejores practicas
para que se conviertan en los
estandares de trabajo”




Manegjo SEGURO delaInformacién

Independiente
delafuente

Independiente
dela
Etapa

Seguimiento

Generacion

| SEGURIDAD - PKI

| Almacenamiento

Respaldo de laInformacion

ey

I |

Continuidad del Negocio Conservacion de Datos
(Backups — Areas de del Negocio
Tecnologia) (Areas de Documentacién

ylo archivo)

Administrar la Informacion
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Controles de Perfiles c
acceso o
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Archivo General Archivo General
Fisico Electrénico

Programa de Gestion Documental: Estandarizacion formas y formularios, Procesos para gestionar la
Correspondencia, Implementacion del sistema archivistico y Centros de Archivo (infraestructura), Sistemas de
de i




Centralizacion Normativa

o I e I g

Manual de Tabla de Retencién Anélisis
Procesos y Documental Documentales
Procedimientos e
»

Descentralizacion Operativa

L

Aplicacion y ejecucion
documentales i rénicod

Programa de Gestion de Informacion

Conjunto de actividades adminigtrativas y
técnicas, tendientes a eficiente, €ficaz y
efectivo mango y organizacion de la
informacién producida y recibida desde su
origen hasta su destino final con € objeto de
facilitar su consulta, conservacion y utilizacion.

Herramientas para
la Gestion de Documentos
Electrtnicos




Componentes

Seguridad

Tecnologia

Procesos

Legal, Juridico y Normativo

Componentes de un Sistema de Gestion de
Documentos Electr énicos

Organizacién

Procesos

\
N

Tecnologia

—>

—>
—>

Cultura Organizaciona: Personas de
la organizacion.

Politicas, Normas,

Programas de Gestion y Operacion

Documentos, Soportes, Presentacion,
Indicadores, Modelo de Gestion,
Circulacion y flujo de los documentos,
Almacenamiento, Recuperacion,
Acceso, Disponibilidad.

Arquitectura de la Red, Sistema
Operativo, Plataforma de correo,
Integracion, Estrategias de
implementacion.

Componente
Seguridad




Seguridad de la Informacion

Garantizar vigencia en
los medios electrénicos

Prevenir modificacion
(escritura, eliminacion),

Prevenir denegacion
del servicio paralas
partes autorizadas

procedimiento que
autentique los procedimientos

Prevenir accesos
no autorizados
(lectura, impresion)

Seguridades Minimas
de los Documentos

NO modificacion
en almacenamiento

NO modificacion en el transito

El originador en todo €l ciclo

Componente
Organizacion
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Implantar una“ Disposicion deinformacion
electronica”, implica llevar a cabo todo un
cambio de CULTURA y lograr una “ apertura
mental " que permita dealguna manera
replantear €l estilo detrabajo actual.

Cambio Cultural

© Generar un cambio paulatino que permita gestionar, controlar y
administrar € programa de gestion documental tanto para
informacion estructurada como no estructurada.

¢ Credibilidad: “Archivo” UNICA fuente de consulta—confiabley
oportuna- para acceder informacion independientemente del
medio en € queresida.

O Lograr que los usuarios reconozcan e identifiquen los diferentes
componentes y su importancia dentro de un sistema de archivo;
de tal manera que mediante un esquema sistémico e archivo
maneje la informacién independientemente del medio en € que
resida

© Una vez iniciado e implementado e cambio, asi como
establecido € acance de los proyectos se debe propender por
lograr una verdadera “ Administracion del Conocimiento”

Cambio de Cultura .
5

*El ambiente organizacional

Conformar un equipo’
@ *El ambiente de control interdisciplinario que
Q sLasmetasy objetivosorganizacionales faciliteel proceso de %
P. «El entorno legisiativo cambio %
*Reuniones de sensibilizacion con ladreas %@@

2 Generador o Duefio de la informacion
Custodio de la informacion

Usuario de lainformacion

W@@g %@@ﬁ@

@@ @ PlataformaBéasica: SMBD, Red, Mensgjeria,
@ Intranet, Extranet, Internet,

Reingenierfa (redisefio de @ @

procesos) Z & HerramientasdeG.D.: COLD, DMS, WMS,

Outsourcing (externalizacion) @ CIM, RM, etc.

Benchmarking (mejores
practicas)
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Componente
Procesos

Procesos

m A laluz de los procesos de negocio se debe reconocer la
importancia de los aspectos inherentes a la conservacion y
custodia de lainformacion durante su ciclo vital.

A laluz de los procesos archivisticos garantizar la futuray
&gil recuperacion de la informacion:

Inf. en € sistema, conservacion realizada, legalizacion
de los procesos y remision total tanto de medios como
de los documentos.

Participacion -desde el punto de vista de conservacion de
la informacion- en las etapas claves de los desarrollos de
sistemas de informacidn corporativos.

Procesos

Misién: Que la diferencia de las demas y define lo que hace
y para que lo hace.

Visién: Que le garantiza movilidad en el tiempo para llegar
hasta su cumplimiento. Tiempo, acciones claras.

Objetivos Generales y especificos que garanticen en el
tiempo la cercania a la vision.

Estrategias que permitan el logro de los objetivos.
Divisién de funciones:

Organigrama
Funciones especificas

12



Procesos del Negocio

Procesos rm

Procesos: entradas, transformaciones, salidas | i
Secuencia ordenada de tareas, actividades, tiempo. =

operaciones, transacciones,

2

&
Mercadeo 8

4 Ad-Hoe Produccion
Ventas d

a

K
-Manufactura E

2 Colaborativo Administrativo
Financiero s

3

sy L |

L0 ESTRUCTURADO DEL PROCESO

Personas involucradas en un proceso

Components
Tecnologia
Basica

Infraestructura Tecnolégica

Internet

Intranet

Aplicaciones de Automatizacién de oficinas

Plataforma de Mensajeria

Aplicaciones Corporativas

Sistemas Manejadores de Bases de Datos

Sistemas Operativos de RED

Software de ofimatica

Computadores
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Infraestructura Tecnoldgica
Servidor de Fax
Imégenes|
Internet - Incorporar Docbres Add":"
Workflow
Intranet Flujo Electrénico de Docume| y/o
Docs
Aplicaciones de Automatizacion de oficinas Seguridades y Controles
Plataforma de Mensajeria Sistema Paralelo —
9] COLD
8
Aplicaciones Corporativas = Automatizacion en la Catalogacion
€
Sistemas Manejadores de Bases de Datos Al izacion en el Dili
Sistemas Operativos de RED Almacenamiento y Recuperacion
Software de ofimatica Estandarizar la creacién de Docs.
Computadores | Estandarizar el Almacenamiento

Medios Auxiliares de Almacenamiento

emoa Microsegundos
On - Line /{/}A\ =0
Disco Magnético N
Milisegund
ArreglodeDiscos

Disco Optico, CD- Rom
Décimasde
[Near - Line Rocola de Di: segundo
Cintamagnética
jund
RocoladeCint

off - U”% / Discoso Cintasen estanter ia \ inutes
v

asecondmico Cantidad de infor macién gue almacena Demoraen
ayor Volumen : | : Acceso

Imagen tomada del libr

anets, empresa v gestion documental, Mariano Siminiani, McGraw Hill

Components

Tecnologia
GIDE
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Publicar Archivar
o distribuir'_(

Crear / Recibir

Gestionar

retencion) Sl

Norkflow Clo

[ {\tent Manag/™ fent
| A s Map” frent
DoclheRERfRagement

Archival

Imégenes | |

CcoLD Management

Sis.Inf. Sistema Referencial de Archivo

Carpetas y Procesos

En las organizaciones se deben desarrollar
proyectos que involucren la
interdisciplinaridad de las ciencias de la
informacion, de los entes de control y el uso de
las tecnologias, como apoyo al almacenamiento,
busqueda, consulta y recuperacién de
informacion electronica que servird para la
toma de decisiones empresariales.




bonehngonas

Las empresas deben propender por la
definicion de politicas y la implementacion
de actividades que conllevan a obtener
una real administracion de la informacion,
mediante la gestion, control y
administracion de sus sistemas manejando
y mejorando el grado de absorcion
tecnologica de la organizacion.

eamelsioas

El disponer de una determinada
tecnologia, no es indicio suficiente de
desarrollo o de beneficios para una
organizaciéon, si no se encuentra
adecuada al medio, posibilidades y
objetivos de la misma, con lo que la
cultura organizacional sera un factor
determinante en la obtencién de
dichos beneficios.

managing you?
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