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Quée es Gobernabilidad en IT?

 Es el proceso por el cual las decisiones son
tomadas respecto a las inversiones en IT:

e COmo se toman decisiones?
 Quién toma las decisiones?
 Quién es responsable por qué?

« COmo se monitorean y controlan los resultados de
IT (Decisiones, operacion, eficiencia)

e “Como tomar mejores y mas rapidas decisiones
respecto a IT, implemetacion de la tecnologia y su
uso — entre el negocio e IT”
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Dominios de decision de IT

Principios de IT

Arquitectura
de IT

Infraestructura

Aplicaciones

de Negocio
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Por qué Gobernabilidad en IT?

— Asegurar gque IT realmente
“soporta” los objetivos y
estrategia del negocio

— Optimizar la inversion en IT

* Prioridades segun el
negocio
 Mejorar el uso de IT

— Administrar y controlar los
riesgos y oportunidades en

| T
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Importancia de la gobernabilidad
para las decisiones de inversion

S Europe Asia Latin America

Source: McKinsey Investor Opinion Survey 2005
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Promedio de inversionistas que pagan por una compaifia con buena
gobernabilidad

Average %
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Gobernabilidad en Colombia?

Accounting Errors Delay
Kodak Earnings

Income-tax accounting problems
will delay Kodak’s ability to

comply with Sarbanes-Oxley Act.
Information Week, Jan. 27, 2005

"L wish you ang

--Fausto Tonpa

your famijlj
es :
former CFO of par 1S @ slow and Painful deatp,

Audit Fees Double Due to Sarbox

A hefty portion of the Big Four’s bonanza,
according to a new study, is related to work
mandated by Sarbanes-Oxley Section 404.
CFO.com, February 11, 2005
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Regulaciones mundiales... y Colombia?

SEC 17a-4 anadia_n e Electronic Ledger Storage
Electronic Capital
(USA) . Accord Law (Japan)
Evidence Act

HIPAA 11MEDIS-DC
(USA) __ ’ (Japan)

0 AIPA (italy)

GDPdU & GoBS

(Germany)
NF Z 42-013
Sarbanes-Oxley Act Public Financial =S (France)
(USA) ~ Records FSA. " Services
Office (UK) Authority (UK) BSI PDOQOEEE
Tendencia:

» Proliferacion of regulaciones
* Reconocimiento de documentos electrénicos como evidencia
* Requerimientos para busqueda de evidencia incluyen correo electrénico
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Qué implicaciones de gobernabilidad
contiene Sarbanes-Oxley (SOX)?

|T tiene caracteristicas unicas gque requieren énfas is especial en su
alineacion con el negocio |, roles y responsibilidades |, politicas y
procedimientos , asi como la competencia técnica . Algunas de estas
consideraciones se listan a continuacion:

*» IT es generalmente mal considerada como una organ  izacion
separada de las demas del negocio.

e« IT es complejo, no solo respecto a los componente s que
administra sino cOmo estos componentes se integran, soportan las
demas organizaciones y se realiza su control intern 0

e« IT puede introducir o incrementar riesgos que req uieren nuevos
controles o ampliacion de los mismos para mitigar e stos riesgos
exitosamente

e« T puede depender de terceros donde procesos sign  ificativos de IT
0 componentes estan en outsourcing

*» Los controles de IT no son claros o apropiados, e  specialmente
sobre las aplicaciones.
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Algunos de los controles solicitados
por SOX

Company-
level controls
Company-
level controls
over the IT
control
environment
the
organization.
Examples
include:
*operating
style
*Enterprise
policies
*Governance
*Colaboration
*Information
Sharing
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Business Process
Finance

Business Process

ManufacturingD

=

Business Process

IT Services

Logistics
Business Process

Etc.

OS/Data/Telecom/Continuity/N

etworks

General Controls
Controls embedded in IT
services form general
controls.
include:
*Program development
*Program changes
*Computer operations
*Acces to programs and
data
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Examples
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Aplication

Controls

Controls embeded in
business process
applications, such as
large ERP system and
smaller best-of-breed
systems, are commonly
referred to as application
controls.  Examples
include:

*Completeness
*Accuracy

*Validity

*Authorization
*Segregation of duties

para los directivos de TI
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Evolucidon de la Gobernabilidad en IT

[ClAsia-Pacific [ Europe [ Latin America [ North America

2005
191

2003

265

69

 Norteamérica: 21% - Canada, México, US

. Eurgpa: 27% - Bélgica, Francia, Italia, Alemania, Es pafa, Suecia, Holanda, Reino
Unido

e Latinoameérica: 14% - Brasil, Chile, Colombia, Argent  ina, Peru

» Asia-Pacifico: 38% - Japon, Australia, India, Hng Kon g, Indonesia, Singapur
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W 2003 [M2005

1% 0%

Not impﬁrtam Not very Not sure Quite Very
at all important important important

I Not important B Not very B Not sure

Financial Manufacturing
services




Evolucion de la
Gobernabilidad en IT

e Las inversiones en IT han ayudado en?

418

Achieve strategic goals 4.21

4,24
4,18
4,06
4,17
3,95
4,16

3,93
4,03

Produce relevant and pertinent information for the business
Ensure that business-critical infarmation is available when needed
Ensure that business-critical information is reliable

Ensure that business-critical information is accurate and complete

Ensure that business-critical information is
compliant with applicable regulations 4,00

4,12

Ensure important efficiency gains 201

Ensure that business-critical information is and remains confidential
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Evolucion de la Gobernabilidad en IT

« El principal problema de IT en los dltimos 12 meses  ?

W2003 [ 2005

None

No view on IT performance 41%
IT not meeting compliance requirements
IT staffing problems

Outsourcing problems

Disconnect between business/IT strategies

Security/privacy incidents

Operational IT incidents
High cost/low ROI

0% 10% 20% 30% 40% a0%
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Evolucion de la
Gobernabilidad en IT

* Prioridad de resolucion de problemas para los prox. 12

meses?
No view on IT performance _ 1,84

IT not meeting compliance requirements 1,88

IT staffing problems 1,97

Outsourcing problems
Disconnect between business/IT strategies
Security/privacy incidents

Operational IT incidents ) 2,1

High cost/low ROI 1,86

1.0 1.5 2.0 2.5
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Evolucidon de la
Gobernabilidad en IT

* Queé tan efectivas pueden ser las siguientes orienta  ciones
para resolver los problemas de IT?

steralnment o I vith st N -

Better management of IT resources 3,90

| |
Better delivery of business value through IT 3,90

Better management of IT process 3487
Better measurement of IT performance
Better management of risk 3,67

Outsourcing IT

1 2 3 4

XV e INFORMATICA

La gobernabilidad de Tl: Una responsabilidad y reto para los directivos de TI



Evolucidon de la
Gobernabilidad en IT

 Cuales de las siguientes considera buenas practicas

Gobernabilidad en IT?

Adequate business continuity and security measures taken # 90%

|85%

Setting up right organisational structures

IT resources requirements based on business priorities

|81%

IT processes regularly audited for effectiveness and efficiency
Board review of [T budgets and plans

IT management of IT projects, portfolio

CEQ informed on IT risks |

IT scorecard for value creation

IT project portfolio managed by business department

80%

de

0% 25%
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Evolucidon de la
Gobernabilidad en IT

o Estado actual en la implementacion de Gobernabilida d en
IT?

2003 [ 2005

25%

Have already implemented

In the process of implementing

Considering implementing

Not considering implementing

0 10% 20% 0% 40% 0%
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Evolucion de la
Gobernabilidad en IT

2003 B 2005

BS 7799/1S0 17799/1S0 TR13335/1SF
SO 9000

ITIL

CoeiT/CoeIT Quicksiart

SO 15000

SysTrust

IT balanced scorecards (BSC)
Software Engineering Institute Maturity Model (CMM and CMMi)
COSO/ERM

PMI, PMBOK, PRINCEZ2

Six Sigma

Local {national) professional organisations’ solutions

International professional organisations’ solutions

Internally developed framework

Mot yvet decided which one

0% 10% 20% J0%a 40%
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La necesidad de un marco para
Implementar la gobernabilidad de IT —
COSO/ COBIT/ ITILNSO?

« Tres elementos claves en el marco de referenciapar ala
Gobernabilidad:

1. Estructura. Organizacion y mecanismos para la decision de
las inversiones en IT. Determinacion de la estructu  ra de
reporte para las definiciones estratégicas. IT pued e dejar de
ser una organizacion de soporte al negocio a una
organizacion que habilite el negocio.

2. Procesos. Definir e integrar los procesos correspondientes a.
IT Portafolio Management, Service Level Agreements,
Chargebacks mechanisms, Demand management.

3. Comunicacion. Comunicacion y medida de los resultados de
las inversiones en IT. IT Balance Score Cards, IT Po rtal.
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COBIT Control Objecti

Plamning and
arganizing

Strategic planning
Information architecture
Technological direction

IT organization and
relationships

Manage the IT
imvestment

Communicate aims and
direction

Manage human
resources

Ensure compliance
Assess risks
Manage projects
Manage quality

Information Systems Audit and Control Association (

Institute (ITGI)

COBIT control objectives

Acquisition and
implementation

Identify solutions

Acquire and maintain
application software

Acquire and maintain
technology architecture

Develop and malntain
IT procedures

Install and accredit
5y StEnms

Manage changes

From IT Governance Framework, March 2005
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Delivery and support

Define service levels

Manage third-party
sarvices

Manage performance
and capacity

Ensure systems security

Identify and attribute
Costs

Educate and train users

Assist and adwvise IT
CUSTOMers

Manage the
configuration

Manage problems and
incidents

Manage data
Manage facilities
Manage operations

Mcm]té-,

Monitor the pi,

Assess internal
adequacy s

Obtain independent
assurance

Provide for
independent audits

ISACA) maintained by the IT governance

para los directivos de TI




COSO

. Committee of Sponsoring Organizations (COSO):

1. Control Environment. this involves senior management’s consistent
communication of a company’s integrity and ethical values throughout the
organization, and how the internal controls map bac k to those values.

2. Risk Assessment. Identifying relative risks to a company’s business
objectives. In the case of Sarbanes-Oxley 404 compl iance, this means risks
to financial reporting and risks to IT assets thems elves.

3. Control Activities. These are the policies, processes, and procedures tha t
address control weaknesses and mitigate the identified ri sks.

4. Information and Communication. Data gathered by the control activities must
be processed and communicated across the enterprise so th at reports can
be prepared, individuals can properly discharge their r esponsibilities, and
the “tone at the top” can be reinforced.

5. Monitoring. Internal control systems must be monitored and evaluat ed
continuously to ensure maximum effectiveness. Such monit oring should be
an integral part of how these control systems are design ed.
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ITIL — IT Infrastructure Library

Service Support

Planning to Implement
Service Management

ICT Infrastructure
Management

Security Management The Business Perspective
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Modelo de referencia ITIL
ARy O S &

Availability Financial Capacity Contingency
Management Management Management Management

Security :
Management Configuration Management i,learr\]/:;geehqe:sl p|
Incident E Problem E Change = Release

—>
Managemen

“—*Management — "Man gement ~—Management

Froalction cnvironmenc uc L inirrastrucrure

Business

End User

Units

Customers
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. Estructura de Toma de Decisiones
e Respaldo total de la alta direccion
e Disefio de la estructura de gobernabilidad
 Formulacién principios basicos de IT
 Estrategiade IT

. Disefo de Procesos
. Determine el marca de referencia

 Defina el portafolio de IT (Proyectos, activos,
Servicios)

 Establezca y monitoree los SLAs
 Determine objetivos para “Chargeback”

. Comunicacion
« Manejo del Cambio Cultural (MOC)
» Disefo y obtencion del IT BSC

e Presentacion y comunicacion a traves del IT
Portal

XYV s INFORMATICA -

La gobernabilidad de TI: Una responsabilidad y reto para los directivos de TI



Exemplo: Change Lifecycle
Management

Change de loyment

CAB / Project . .2ering/CCB
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Exemplo: Change Lifecycle
Management

Project Management
inside Release

Managementt
process
emean, ==~ Spec Management
\A
_ PV
N\

Negocio L Change deployment

«7

(& \& Service Build &
! Test
Req. For Change
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Sombrilla para la habilitacion
de gobernancia de IT

ITIL o
BS 7799
y Disefio de
Gestion de procesos

(ﬁﬂ e seguridad A (ﬁﬂ

Arquitectura

nnnnn t Controles y invent
IT métricas
IT
ISO Governance CMMI
Control de Calidad de -
calidad MERCURY
Desarrollo
BSC PMI
Métricas y Gestion de
desempeiio proyectos

O Peregrine
XXVI <
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Evaluacion del Estado de Madurez de la
Gobernabilidad (Procesos).

Descripcion Madurez
Nivel 0 No hay evidencia de alguna actividad que soporte el proceso. AUSENTE
Nivel 1 Existen actividades propias del proceso. No existe una INICIANDO

documentacion formal de Objetivos o Planes. No se determina
la relacion con otros procesos. Existen algunas politicas
definidas para el proceso. No existen recursos comprometidos
para el proceso.

Nivel 2 Existe sensibilidad o conocimiento del proceso. Las actividades EN IMPLANTACI()N/
no son completas o inconsistentes. No existe medidas ni REPETIBLE
control al proceso. El proceso esta mas dirigido por una
herramienta que definido autonomamente. Las posiciones
estan definidas pero sus roles y responsabilidades no lo estan
totalmente.

Nivel 3 El proceso esta bien definido, entendido e implantado. Las DEFINIDO/
tareas, responsabilidades y autorizaciones son bien definidas y CONTROLADO
comunicadas. Los indicadores de proceso se han determinado
y se evalian periédicamente. Gestion del proceso es realizada
y se determinan oportunidades de mejora.

Nivel 4 Las entradas al proceso provienen de otros procesos MONITOREADO/
“controlados”. Las salidas del proceso alimentan otros INTEGRADO
procesos bien controlados. Mejoras significativas en calidad
han sido implantadas. La comunicacion entre departamentos
se realiza mediante el flujo de los procesos.

Nivel 5 Este proceso determina mejoras significativas en la calidad y OPTIMIZADO
nuevas oportunidades de negocio. Existen evidencias de
innovacion. La mejora continua y el control de calidad son
parte integral del proceso. Los indicadores demuestran las
actividades como mejor practica en el mundo
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Preguntas?
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Gracias
Thank
English Obr'ig(ldO
Y O u Brazilian Portuguese
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A
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Italian Simplified Chinese Korean
b6oTMI HYHNESTSTWVELS | nestor.calderon@itstk.com

Tamil
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